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Einfithrung

In den letzten Jahren entstand gleichzeitig an verschiedenen Orten der
Welt eine Bewegung, die es sich zum Ziel gesetzt hat, »freie Netze« auf-
zubauen. In Ankniipfung an die Ideen hinter Freenets, Burgernetzen,
Mailbox-Szene und digitalen Stadten geht es darum, dass Biirgerinnen
und Biirger die Vernetzung selbst in die Hinde nehmen. Eigene Kommu-
nikationsstrukturen sollen aufgebaut werden, die moglichst frei von
staatlichen und privatwirtschaftlichen Zwingen sind. Zu diesem Zweck
wird vorzugsweise die Technologie der Wireless Local Area Networks
(WLAN) verwendet. Die drahtlose Netztechnologie ermoglicht es,
direkte Verbindungen zwischen Nutzern aufzubauen, ohne auf die Infra-
strukturen von Telekoms und kommerziellen Internet-Service-Providern
zuriickzugreifen. WLAN wird derzeit auch von der Industrie heftig
beworben und immer mehr so genannte Hotspots entstehen — Zonen im
offentlichen Raum, wo man sich drahtlos mit einem Funknetzknoten
verbinden und iiber diesen ins Internet gelangen kann. Doch der Bewe-
gung fiir freie Netze geht es um mehr als die Errichtung einzelner
WLAN-Hotspots. Die Hotspots sollen miteinander verbunden werden,
so dass aus vielen kleinen Funkzellen groflere Maschennetze entstehen.
Man kann sich diese als eine zusammenhingende Datenwolke vorstellen,
die z. B. einen ganzen Stadtteil abdeckt. Innerhalb dieser Datenwolke ist
die Kommunikation mit groffer Bandbreite moglich. Die Teilnehmer
kommen in den Genuss von Anwendungen, die schnelle Datentibertra-
gung benotigen, wie Audio- und Video-Streaming, Internettelefonie und
Netzwerkspiele. Da keine kommerziellen Netze benutzt werden, fallen
aufSer den Investitionskosten und dem Arbeitsaufwand fiir Wartung und
Betrieb keine weiteren Kosten mehr an. Der Aufbau und Betrieb dieser
Netze wird gemeinschaftlich organisiert. Die Netzwerkerinnen treffen
sich zu Workshops, wobei sie sich iiber technische und organisatorische
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Details austauschen und diskutieren, wie die Netze weiterentwickelt
werden konnen.

Die WLAN-Biirgernetze sind jedoch nicht vollig vom Internet abge-
trennt. Teilnehmer, die uber einen breitbandigen Internetzugang verfii-
gen, ermoglichen es anderen, diesen mitzubenutzen. Die Benutzung muss
nicht immer frei im Sinne von gratis sein. Anfallende Kosten werden hiu-
fig wie bei einer Netzgenossenschaft oder -kooperative geteilt. Durch das
Teilen der Ressource Internet wird jedoch auch der Internetzugang fir
alle Beteiligten billiger. Dieser Ansatz ist im Grunde technologieneutral.
Es gibt eine Anzahl freier Netze, die kein WLAN benutzen, sondern kon-
ventionelle, kabelgebundene lokale Netze. Aus diesem Grund und auch,
um sich ein wenig vom WLAN-Boom abzugrenzen, wird der Begriff
»Free Networks — Freie Netze« bevorzugt. Bei einem internationalen
Meeting Anfang 2002 einigten sich die Netzaktivisten auf die Verwen-
dung dieses Begriffs, der aus denselben Griinden auch zum Titel dieses
Buches wurde. »Free Networks« verweist zugleich auf die Analogie zu
»Free Software«. Immer mehr Software wird heute unter Copyleft-
Lizenzen gestellt, so dass sie als Gemeingut genutzt werden kann. Ahn-
lich wie freie Software entstehen freie Netze durch die kooperativen
Handlungen vieler einzelner Akteure. Dabei ist der Aspekt der personli-
chen Freiheit ausschlaggebend und nicht, dass etwas gratis angeboten
wird.

Nach dem Scheitern der New Economy und dem daraus resultieren-
den Brachliegen von Netz-Infrastrukturen — nie in Betrieb genommene
Breitbandnetze auf der Basis von Glasfaserkabeln — bieten sich drahtlose
Birgernetze als alternatives Modell fur eine nachhaltige Informations-
okonomie an. Das Wachstum dieser drahtlosen Biirgernetze erfolgt orga-
nisch und dezentral. Kein zentraler Provider, ob kommerziell oder nicht,
ist fiir den Aufbau der Netze verantwortlich. Diese entstehen, indem die
Idee fiir freie Netze von Individuen, Gruppen und kleinen Organisatio-
nen aufgegriffen wird, die ihre eigenen Netzknoten einzurichten begin-
nen.

Einige dieser Projekte, wie Consume in London, Personal Telco und
Seattle Wireless an der Westkiiste der Vereinigten Staaten, haben bereits
Hunderte Netzknoten geschaffen und Presse, Industrie und Regierungen
aufhorchen lassen. Andere sind eher noch in der Anfangsphase. Wavelan
Berlin, freifunk.net, Luftnetz.ch treiben die drahtlose Vernetzung nun
auch im deutschsprachigen Raum ziigig voran. Die Bewegung freier
Netze existiert jedoch nicht nur in grofSen Stidten. Gerade auch in klei-
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nen Stidten und auf dem Land, wo es oft schwierig ist, eine gute Inter-
netverbindung zu bekommen, bietet sich das Modell als Losung an.
Auch in Entwicklungslindern, in denen es nur schwache Infrastrukturen
gibt, konnen mittels WLAN schnell und gunstig Verbindungen aufge-
baut werden.

Rein technologische Aspekte stehen in diesem Buch nicht allzu sehr
im Vordergrund. An meinem Wohnort London konnte ich die Entwick-
lung freier Netzprojekte von Anfang an mitverfolgen. Ein drahtloses
Netz in meiner nichsten Umgebung, free2air, sorgt fiir meinen alltag-
lichen Internetzugang. Aus dieser Perspektive konnte ich nicht nur die
Vorziige kennen lernen, sondern auch Probleme und Schwierigkeiten aus
nachster Nahe miterleben. Es war mir ein Anliegen, nicht nur die einzel-
nen Projekte zu schildern, sondern auch auf den Kontext, die Politik und
Geschichte freier Netze einzugehen. Neben der physischen Realitdt der
Netze erschien es mir auch notig zu beschreiben, was in diesen Netzen
inhaltlich transportiert werden kann und woher die Motivation der
Betreiber stammt. Ob sich freie Netze durchsetzen werden, ist an dieser
Stelle alles andere als klar. Deshalb erschien es mir angemessen, diese
Geschichte ohne klaren Ausgang zu beenden. Das weitgehend modular
aufgebaute Buch kann beinahe an jeder Stelle aufgeschlagen werden und
sollte hoffentlich immer interessanten Lesestoff bieten.

Armin Medosch
London, 4. August 2003
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Technik und Kontext

Grundlagen Datennetze

Die einfachste Form der Dateniibertragung stellt eine Punkt-zu-Punkt-
Verbindung dar. Dabei sind zwei Rechner tiber ein Tragermedium (z. B.
ein Kabel oder eine Funkfrequenz) miteinander verbunden. Die in digi-
taler Form (Bits) reprasentierten Botschaften werden durch Modems
(zusammengesetztes Wort aus Modulator-Demodulator) in eine fiir die
Ubertragung geeignete Signalform umgewandelt. In Datennetzen wie
dem Internet handelt es sich grundsitzlich immer um Zweiwegkommu-
nikation. Jede Ubertragung beinhaltet die drei Schritte, Verbindungsauf-
bau, Verbindungskontrolle und Verbindungsabbau. Bis vor kurzer Zeit
gehorte das charakteristische Pfeifen der Modems beim Verbindungsauf-
bau zu den lieb gewonnenen (wenn auch manchmal storenden) Begleit-
erscheinungen der Datenkommunikation. Die Modems miissen sich mit-
einander synchronisieren, d.h. eine gemeinsame Trigerfrequenz,
Signalform und Schrittgeschwindigkeit einhalten. Um den Verlust von
Informationen durch Ubertragungsfehler zu vermeiden, muss es einen
Mechanismus zur Fehlerkorrektur geben.

Ein wichtiges Merkmal eines Trigermediums ist dessen Ubertra-
gungskapazitdt. Diese ist abhingig von der verwendeten Bandbreite,
d. h. dem Frequenzbereich, in dem die Signale iibertragen werden. Je
grofler die Bandbreite, desto grofSer ist die Zahl der Informationen, die
pro Zeiteinheit iibertragen werden kénnen. Die Bandbreite wird in Hertz
(Hz) bzw. kHz, MHz oder GHz angegeben. Die Ubertragungsgeschwin-
digkeit wird in Kilobits pro Sekunde (kbps, Mbps etc.) angegeben,
ebenso wie die Kanalkapazitiat. Durch verschiedene Formen der Kanal-
Kodierung kann bei gleicher Bandbreite die Kanalkapazitit vergroflert
werden.



Wenn die Ubertragung in beide Richtungen gleichzeitig erfolgen
kann, handelt es sich um eine Duplex-Verbindung, wenn nur in einer
Richtung ubertragen werden kann, nennt man es eine Simplex-Verbin-
dung, halb-duplex, wenn die Ubertragungsrichtung wechseln kann.
Erfolgt die Ubertragung in beide Richtungen mit gleicher Ubertragungs-
rate, so handelt es sich um eine symmetrische Verbindung, ansonsten um
eine asymmetrische.

Die Regeln, nach denen diese Vorginge zwischen Sender und Emp-
fanger ablaufen, werden Protokolle genannt. Diese steuern die Daten-
kommunikation, die Verarbeitung der Botschaften in Signale und umge-
kehrt. Wir kennen Protokolle aus der ganz normalen menschlichen
Kommunikation. Wenn sich Kommunikationspartner implizit an die
gleichen Protokolle halten, wie z.B. zuzuhoren, wenn der Partner
spricht, oder nachzufragen, wenn man etwas nicht verstanden hat, dann
funktioniert die Kommunikation zumindest auf dieser grundsitzlichen
»technischen« Ebene (ob wir einander deshalb auch »verstehen, ist eine
andere Frage). Auf der Basis dhnlicher Prinzipien regeln Protokolle die
technische Kommunikation.

Datennetze

Wenn nun mehr als zwei Teilnehmer an ein Kommunikationssystem
angeschlossen sind, wird aus der Datenstrecke ein Datennetz. In Daten-
netzen geschehen die gleichen Vorginge wie die oben beschriebenen, es
kommen jedoch noch einige hinzu. Da es mehrere Teilnehmer gibt, miis-
sen diese adressierbar sein, d. h., es muss klar sein, wer mit wem
»spricht«, und die Daten miissen den Weg zum Adressaten finden. Die
Berechnung des besten Wegs, den Daten in einem Computernetz von
einer Quelle zu einem Ziel iiber mehrere Zwischenstationen nehmen,
nennt man Wegelenkung (engl. »routing«; in der Folge wird meist der
englische Begriff verwendet, der sich auch in der deutschen Umgangs-
sprache eingebiirgert hat), und Maschinen, welche diese Aufgabe tiber-
nehmen, heiflen Router. Da sich in einem Netz mehrere Kommunika-
tionspartner ein Tragermedium teilen, aber nicht alle gleichzeitig senden
und empfangen konnen, muss es Regeln fiir die gemeinsame Nutzung des
Mediums geben, so genannte Vielfachzugriffsprotokolle.

Ein wichtiges Unterscheidungsmerkmal zwischen verschiedenen
Netztypen ist die Art, wie die Leitungen genutzt werden. Das Telefon-
netz ist ein Leitungsvermittlungsnetz. Fiir die Dauer einer Sitzung steht
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den Teilnehmern eine Leitung exklusiv zur Verfiigung. Das Internet hin-
gegen ist ein Paketvermittlungsnetz. Die zu tibertragende Information in
bindrem Code wird in Blocke unterteilt. Diese nennt man Pakete oder
synonym dazu auch Datagramme. Neben dem zu tibertragenden Inhalt
enthilt jedes Datagramm auch einen Header (Vorspann), in dem u. a.
der Absender und die Adresse eingetragen sind.

Datagramme bewegen sich durchs Netz, indem sie gemeinsam mit
anderen Datagrammen von einer Vermittlungsstelle zur nichsten weiter-
geleitet werden. Eine Verbindung besteht dabei immer nur von einer Ver-
mittlungsstelle zur nichsten, jedoch nicht fiir die gesamte Ubertragungs-
strecke von der Quelle zum Ziel. Man spricht deshalb von Paketvermitt-
lungsnetzen, die verbindungslose Protokolle benutzen. Die Pakete
bewegen sich autonom durch das Netz und Pakete eines Absenders kon-
nen unter Umstidnden auf unterschiedlichen Wegen zum Ziel kommen.
Durch Paketvermittlung ist es moglich, dass z. B. auf einem transatlanti-
schen Kabel Datagramme von Tausenden Nutzern (mehr oder weniger)
gleichzeitig transportiert werden. Internetpioniere wie Vint Cerf beto-
nen, dass Paketvermittlung eine wesentlich effizientere Nutzung eines
Tragermediums darstellt. Cerf hat den leitungsvermittelten Verkehr ein-
mal damit verglichen, dass man fiir eine Fahrt von New York nach L.A.
fiir einen Wagen einen kompletten Fahrstreifen reserviert. Der Paradig-
menwechsel vom leitungsvermittelten zum paketvermittelten Verkehr
bildete in der Vergangenheit die wahrscheinlich singuldr wichtigste
Quelle des Missverstandnisses zwischen den Telefongesellschaften und
der Internetkultur. Allerdings sind die Grenzen heute weniger eindeutig,
denn erstens benutzen inzwischen auch die Telekoms Paketvermittlung —
und zwar hauptsidchlich fur ihre tberregionalen Glasfaserstrecken —,
wihrend es zweitens im verbindungslosen Internet Protokolle gibt, die
virtuelle Verbindungen auf der Anwendungsebene simulieren — so zum
Beispiel bei Video-Conferencing oder Voice-over-IP (Internettelefonie).

Netzwerktopologien

Ein wichtiges Unterscheidungsmerkmal zwischen Netzen ergibt sich aus
dem Vorhandensein verschiedener Netzwerktopologien. Netze kann
man abstrakt als Graphen darstellen, die aus Punkten und Linien beste-
hen. Die Punkte bezeichnet man als Knoten, die sowohl Vermittlungs-
stellen als auch Endgerite sein kénnen, die Linien stehen fiir Verbindun-
gen, in der Fachsprache auch Rinder (engl. »edges«) genannt. Als
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Netzwerktopologie wird die jeweils typische Anordnung von Knoten
und Riandern bezeichnet. Verschiedene Topologien haben verschiedene
Eigenschaften beztglich der Strukturierung der Kommunikation und der
Wegelenkung zur Folge. Die wichtigsten Typen sind das sternformige
Netz mit einem Knoten als Mittelpunkt, der mit den Auflenstellen kom-
muniziert, ein ringformiges Netz, eine Baumstruktur, sowie ein
Maschennetz, bei dem jeder Knoten mit mehreren anderen Knoten ver-
bunden ist. Ein Sonderfall ist die Funkzelle, wobei alle Teilnehmer das-
selbe Medium verwenden.

KRR

Stern Ring Teilvermascht Vollvermascht Baum

Abb. 1-1 Netzwerktopologien — Stern, Ring, Maschennetz, Baum

Alle diese Topologien haben ihre Vor- und Nachteile. So ist in einem
sternformigen Netz das Routing relativ einfach. Fallt aber der Zentral-
computer aus, bricht das ganze Netz zusammen. Telefonnetze haben
einen sternformigen Aufbau. Die Anschliisse der Teilnehmer laufen in
Vermittlungsstellen zusammen, so dass es relativ einfach ist, diese als
Instrumente sozialer Kontrolle (z. B. durch Uberwachung) einzusetzen.
Im Auftrag der RAND Corporation beschiftigte sich Paul Baran Anfang
der sechziger Jahre mit Netztopologien. Die Vorgabe lautete, dass Netze
auch nach einem Nuklearschlag noch funktionieren sollten. Baran unter-
schied zwischen zentralen Netzen, dezentralen Netzen und Maschen-
netzen. Je mehr Verbindungen ein Knoten zu anderen Knoten hat, umso
weniger macht es aus, wenn einer dieser Knoten oder sogar mehrere aus-
fallen. Diese Uberlegungen fiihrten Baran zu der Schlussfolgerung, dass
ein Maschennetz die widerstandsfahigste Topologie hat (siche Abb. 1-2).

Die Idee des Maschennetzes ist spater in die Architektur des Internets
eingegangen, es wire aber falsch, deshalb zu behaupten, dass das Inter-
net ein reines Maschennetz sei. Tatsachlich werden Mischungen aus den
genannten Topologien verwendet. So kann z. B. ein lokales Funknetz
iber einen Knoten mit einem dezentralen Netz verbunden werden. Ein
ringformiges Hochgeschwindigkeitsnetz, das z. B. in Form eines Glas-
fasernetzes als Backbone eines Metropolitan Area Network dient, kann
zahlreiche Offnungspunkte hin zu kleineren lokalen Netzen haben, die
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Abb. 1-2 Netzwerkgrafik von Paul Baran

wiederum weiter in sich verschachtelt sein konnen. Je nach geografischer
Ausdehnung unterscheidet man zwischen Local Area Networks (LANSs),
Metropolitan Area Networks (MANs) und Wide Area Networks
(WANSs). Die Free Networker haben dem augenzwinkernd eine weitere
Variante hinzugefiigt, das Community Area Network (CAN).

Tragermedien

Grundsitzlich unterscheidet man zwischen leitungsgebundener und
drahtloser Ubertragung. Die Ubertragung mittels Leitungen bezeichnet
man auch als »gefiihrte« Ubertragung, die drahtlose als »ungefiihrt«.
Die Daten werden in Form von elektromagnetischen Wellen tibertragen.
Der Modulator eines Senders hat die Aufgabe, die zu Ubertragenden Bits
in entsprechende Signale zu tibersetzen, die vom Demodulator des Empfan-
gers detektiert werden konnen. Verschiedene Wellenformen und Pegel-
schwankungen werden benutzt, um ein detektierbares Signal herzustel-
len. Hier befindet man sich fest in den Hinden der Physik, und die
Eigenschaften des Ubertragungsmediums, der verwendete Frequenz-
bereich und die benotigte Bandbreite des Signals spielen eine wichtige
Rolle. Je grofser die Bandbreite des Signals, umso hoher ist theoretisch
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die zu erzielende Datenrate. Die Entfernungen, die Signale iberwinden
konnen, hingen von der Dampfung des verwendeten Mediums ab sowie
von eventuell vorhandenen Storungen. Die am haufigsten verwendeten
Kabeltypen sind die Zweidrahtleitung (engl. »twisted pair«), das Koaxi-
alkabel und die Glasfaser. Letztere arbeitet in den hoheren Frequenz-
bereichen, erméglicht die schnellsten Datenraten und die Uberbriickung
grofSer Entfernungen. Koaxialkabel wird in der Regel fiir Kabelfernsehen
eingesetzt und kann nebenbei auch noch Internetpakete ubertragen.
Twisted Pair wird hauptsachlich fur lokale Netze eingesetzt.

Bei der drahtlosen Ubertragung gibt es die verschiedensten Techni-
ken, von den unteren Frequenzbereichen ab 30 kHz angefangen, die wir
gewohnlich als »Radio« bezeichnen, bis zu sehr hochfrequenten Signa-
len, die fiir Satellitentibertragungen genutzt werden. Auch hier gilt, dass
mit groferer Bandbreite (d. h. bei hoherer Frequenz) auch schnellere
Datenraten erzielt werden konnen. Auch die Reichweite eines Signals ist
von der verwendeten Frequenz abhingig. Niedere Frequenzen konnen
auch bei geringer Signalstarke sehr weit reisen, Mauern und andere phy-
sische Hindernisse durchdringen, wihrend hochfrequente Signale Sicht-
verbindungen benotigen. Der englische Begriff »line of sight« spiegelt
diese Anforderung besser wider. Es muss zwischen Sender und Empfan-
ger eine gerade Linie gezogen werden konnen, die auf kein physisches
Hindernis trifft, damit Kommunikation erfolgen kann.

Schichtenmodelle der Netzkommunikation

1982, als es absehbar wurde, dass die Kommunikation in Datennetzen
nicht mehr aufzuhalten sein wiirde, setzten sich Vertreter der nationalen
Monopolgesellschaften fiir Post, Telegrafie und Telefonie (im Folgenden
PTTs oder Telcos genannt) zusammen, um gemeinsam mit Vertretern
grofler Technologiekonzerne und unter dem Dach der International
Organization for Standardization (ISO) ein Referenzmodell fiir die Kom-
munikation in Datennetzen zu erarbeiten. Herausgekommen ist das
OSI (Open Systems Interconnections)-Modell, das die Vorginge in
Datennetzen nach einem in hierarchischen Schichten aufgebauten
Modell strukturiert.
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Ubertragungsmedium

Abb. 1-3 0SI-Referenzmodell und logische Ubertragungswege

Jede einzelne Schicht oder Ebene des Modells behandelt eine klar umris-
sene Zahl von Aufgaben. Die unterste von sieben Schichten ist die physi-
kalische Schicht, deren Aufgabe es ist, die Bits als Signale abzubilden. Die
dartber liegende Schicht ist die Sicherungsschicht, welche die Zuverlas-
sigkeit der Ubertragung sicherstellt. Diese wird unterteilt in eine untere
Schicht namens Medium Access Control (MAC) und eine obere Schicht
namens Logical Link Control. MAC wird immer dann benétigt, wenn
sich mehrere Stationen ein Ubertragungsmedium teilen. Wiirden alle Sta-
tionen gleichzeitig zu senden und zu empfangen versuchen, wiirde das zu
Kollisionen und somit Datenverlusten fithren. Deshalb muss es »Ver-
kehrsregeln« (Vielfachzugriffsprotokolle) geben, die sicherstellen, dass
zu einem Zeitpunkt immer nur ein Gerat sendet. In der Funknetztechno-
logie nach dem 802.11-Standard, die in diesem Buch eine zentrale Rolle
spielt, wird auf der MAC-Schicht CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) verwendet.

Weitere Schichten des OSI-Modells sind die Netzschicht, die Trans-
portschicht, die Sitzungsschicht, die Prisentationsschicht und die
Anwendungsschicht.

Das OSI-Schichtenmodell basiert auf dem Prinzip, dass fir jede
Schicht Protokolle existieren, welche die fur die jeweilige Schicht defi-
nierten Dienste zur Verfiigung stellen. Die Protokolle auf der jeweils
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hoheren Schicht konnen auf die Dienste der unteren Schicht zurtickgrei-
fen, ohne sich darum kiimmern zu miissen, wie diese ihre Aufgaben erle-
digt. Der Vorteil dieses Referenzmodells ist es, dass es Entwicklern und
Technikern einen Bezugsrahmen fiir die Vorginge in Netzwerken bietet.
Auch Gerite, die als Komponenten in Netzwerken dienen, werden ent-
sprechend dem OSI-Modell behandelt. So werden z. B. Repeater, die der
Verbindung von Netzwerksegmenten in LANs dienen, von ihrer Funk-
tionalitat her der OSI-Schicht 1 zugeordnet. Eine Bridge ist ein Gerit der
OSI-Schicht 2 und dient der Verbindung von LANs mit verschiedenen
physikalischen Eigenschaften. Router ibernehmen u. a. Aufgaben auf
OSI-Ebene 3.

Internet — TCP/IP

Wenn wir vom Internet reden, so meinen wir eigentlich TCP/IP. Das
Internet ist eigentlich kein einheitliches Netz, sondern eine Verbindung
vieler Netze, die mittels TCP/IP miteinander kommunizieren kénnen.
Diese Abkiirzung steht fiir die wichtigsten Protokolle, die bei der Kom-
munikation im Internet Verwendung finden — »Transmission Control
Protocol« und »Internet Protocol«, zusammen also TCP/IP. Die Reihen-
folge ist irrefithrend, denn eigentlich arbeitet IP auf der tieferen Schicht
nach dem OSI-Modell, auf Layer 3. Vereinfachend gesprochen iiber-
nimmt IP die Aufgabe der Aufteilung der Informationen in Pakete/Data-
gramme und versieht sie mit einem Header. TCP sorgt fiir die Flusskon-
trolle wihrend der Ubertragung und dafiir, dass die Pakete am Ende
wieder in der richtigen Reihenfolge zusammengesetzt werden.

Schichten
(nach OSI-Modell)

|temer| | Fre | [ swrp | | ons | Anwendungsschicht

Protokolle Transportschicht
Netzwerkschicht
Netze ‘ARPANET‘ ‘SATNET‘ ‘ WLAN ‘ Packet LAN | |Physik. Schicht

Abb.1-4 TCP/IP

Die untersten Schichten — Layer 1 und 2 im OSI-Modell - sind bei TCP/
IP kaum nidher spezifiziert, was aus den Zielsetzungen des ARPANet-
Forschungsprogramms erklirt werden kann, aus dem das Internet her-
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vorgegangen ist. Den Militars, die das ARPANet finanzierten, ging es
darum, ein Protokoll zu haben, das die Kommunikation tiber verschie-
dene Typen von Netzwerken hinweg erlaubt. Auf diesen Schichten kann
TCP/IP daher die verschiedensten Netzwerkprotokolle einsetzen, wie
z. B. Ethernet (eine hiufig fiir LANs verwendete Technologie), Funk-
netze (802.11, Packet Radio) oder das bei der Verwendung von Modems
und Telefonleitungen eingesetzte X.25-Protokoll. Die Fihigkeit von
TCP/IP, verschiedene Netze zu verbinden, indem ein gemeinsames Kom-
munikationsprotokoll verwendet wird, hat wesentlich zum Erfolg des
Internets beigetragen.

Neben TCP/IP finden noch eine grofSe Anzahl weiterer Protokolle
Verwendung, die man zusammenfassend die Internet-Protokoll-Suite
nennt. Auf der Anwendungsschicht sind das zum Beispiel FTP (File
Transfer Protocol fiir die Ubertragung von Dateien), E-Mail (SMTP) und
HTTP (Hyper Text Transfer Protocol — WorldWideWeb). Die grafische
Benutzeroberfliche des WWW hat sehr zur schnellen Verbreitung des
Internets beigetragen. Viele Menschen verwechseln deshalb das WWW
mit dem Internet. Fiir das Funktionieren des Netzes wichtiger sind aber
die unteren Schichten, auf denen TCP/IP wirksam ist. TCP/IP ist immer
im Spiel, auch wenn wir oft nur das WWW zu sehen bekommen.
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Kurze Geschichte des Datenfunks

22

Bereits in der Frithphase der Funktechnologie, vor der Nutzung des
Radios als Unterhaltungsmedium, wurden »Daten« tibertragen, wenn
man den Morsecode, der ein Bindrcode ist, als solche gelten lasst. Die
drahtlose Technologie ermoglichte es bereits in den 1910er Jahren, kurze
Nachrichten und Bérsenkurse von Kiistenstationen aus an Schiffe zu ver-
senden, die fir ihre Passagiere »drahtlose Zeitungen« zusammenstellten.
Aber so richtig begann die Geschichte des Datenfunks im engeren Sinn
erst Anfang der siebziger Jahre. Zumindest laut einigen Autoren (Tanen-
baum, Perkins) stand die Entwicklung des Datenfunks in einer engen
Verbindung sowohl zur Entwicklung des Internets als auch des Ether-
nets.

1971 wurden Funk- und Netzwerktechnologien im Rahmen des For-
schungsprojekts ALOHANET unter der Leitung von Norman Abramson
an der Universitit von Hawaii erstmals zusammen eingesetzt. Die Uni-
versitit von Hawaii war auf sieben verschiedene Standorte auf vier
Inseln verteilt. ALOHANET ermoglichte es den Computern in den
AufSenstellen, mit dem Zentralcomputer in Oahu zu kommunizieren.
Das Netz war sternformig aufgebaut, die Auflenstellen konnten mitein-
ander nur tuber den Zentralcomputer Kontakt aufnehmen. Ungefahr zur
selben Zeit arbeitete ein junger Student namens Bob Metcalfe an seinem
Doktortitel. Im Rahmen seiner Studien begeisterte er sich fur die Arbeit
von Abramson, und zwar so sehr, dass er nach seinem Studienabschluss
einen Sommer auf Hawaii verbrachte, bevor er im Forschungszentrum
Xerox PARC (Palo Alto Research Center) zu arbeiten begann. Die For-
scher dort hatten bereits an einer Erfindung zu arbeiten begonnen, die
spater als Personal Computer (PC) bekannt werden sollte. Doch die PCs
im Xerox PARC waren voneinander isoliert. Aufbauend auf seinem Wis-
sen iiber Abramsons Arbeit begann Metcalfe zusammen mit seinem Kol-
legen David Boggs an einem lokalen Netzwerk zu arbeiten (Local Area
Network = LAN). Dieses Netzwerk wurde 1976 erstmals implementiert
und auf den Namen Ethernet getauft. In der Friihzeit des Radiozeitalters
hatte man geglaubt, dass elektromagnetische Wellen ein Medium in der
Luft fiir ihre Ausbreitung benétigen, das » Ather« genannt wurde. Diese
Ansicht wurde zwar schon 1887 bei Experimenten widerlegt, die zeigten,
dass sich die Wellen auch in einem Vakuum ausbreiten konnen, doch die
Vorstellung eines Athers hilt sich hartnickig in der Alltagssprache.
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1978 entwickelten die Firmen Xerox, DEC und Intel gemeinsam einen
Ethernet-Standard mit Ubertragungsraten von 10 Mbps.

Xerox kann den zweifelhaften Ruhm fiir sich in Anspruch nehmen,
in seinen Labors bahnbrechende Entwicklungsarbeit geleistet, doch
deren kommerzielle Ausschlachtung dann anderen tiberlassen zu haben.
1979 verliefs Metcalfe Xerox, weil es sich fiir seine Erfindung tiber die
Standardisierung hinaus wenig interessierte, und griindete die Firma
3Com. 1980 begann eine Arbeitsgruppe des IEEE mit der Entwicklung
eines herstellerunabhangigen Standards fiir LANs, was 1983 in die Ver-
abschiedung des Ethernet-Standards 802.3 miindete. Ungefihr zur sel-
ben Zeit begann 3Com Ethernet-Adapter zu verkaufen, mit denen IBM-
PCs an ein lokales Netz angeschlossen werden konnten. Ethernet ist
heute die verbreitetste Technologie fiir LANs und diente auch als Grund-
lage fiir die Entwicklung eines Standards fur Wireless Local Area Net-
works (WLAN).

Internet und Packet Radio

1968/69 hatten Forscher im Rahmen eines von der ARPA (Advanced
Research Projects Agency) geforderten Projekts den Prototyp eines Com-
puternetzwerks auf der Basis der paketvermittelten Kommunikation ent-
wickelt. Im Herbst 1969 gelang es erstmals, vier GrofSrechner miteinan-
der zu verbinden. Die ARPA erkannte das Potenzial dieser Technologie
fiir die Bediirfnisse der Armee. Die Fahrzeuge der Armee in einer Kampf-
situation haben die Anforderung, miteinander und mit der Kommando-
zentrale in Kontakt zu bleiben, obwohl sich ihre eigene Position standig
andert und auf Grund der Gelandetopologie Verbindungen voriiberge-
hend ausfallen konnen. Paketvermittelte Kommunikation in einer mobi-
len, drahtlosen Umgebung erschien als geeignetste Losung. Die ARPA
initiierte 1972 Forschungsarbeiten zur Entwicklung eines Packet Radio
Network (PRNet). Die Grundidee fiir das PRNet der ARPA wurde in
verschiedenen Umgebungen implementiert, in terrestrischen Sendestatio-
nen und solchen aus der Luft, fiir Amateurfunk, Breitband, Schmalband
und fiir Satelliten. Das Grundkonzept des PRNet sah vor, dass sich ver-
schiedene Nutzer eine Frequenz in einem Sendenetz teilen. Theoretische
Studien ergaben, dass es besser ist, einen breiten Kanal zu haben, der
dynamisch geteilt wird, anstatt die Kommunikation in viele Kanile auf-
zuteilen. Dieses dynamische Teilen eines Teils des Spektrums erforderte
es, Spread-Spectrum-Technologie zu verwenden.
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Spread Spectrum geht auf Forschungen der Osterreichischen Schau-
spielerin Hedie Lamarr und ihres Ehemannes George Antheuil zuriick.
Ausgangspunkt ihrer Idee war, eine Methode zu finden, wie es zu verhin-
dern sei, dass die funkgesteuerten Torpedos der US-Navy durch deutsche
Storsender vom Ziel abgebracht wurden. Thre Idee war, das Steuersignal
nicht auf einer festen Frequenz, sondern in einer Folge zufillig erschei-
nender verschiedener Frequenzen zu senden. Wenn der Empfinger die
Abfolge der Spriinge von Frequenz zu Frequenz kennt, kann dieser das
richtige Signal empfangen. Mithilfe von Forschern am MIT wurde die
Idee weiterentwickelt und 1942 ein Patent angemeldet, doch das Vertei-
digungsministerium wollte vorerst nichts davon wissen. Erst viele Jahre
spater, 1962, wurde Spread Spectrum erstmals eingesetzt und bald zur
Basis einer Reihe von Ubertragungstechnologien. Spread Spectrum nutzt
vorhandene Bandbreite effektiver, ist weniger anfillig fiir Storungen
durch Interferenzen und abhérsicherer. Auf der Basis computergesteuer-
ter Funkgerite, die im Direct-Sequence-Spread-Spectrum-Verfahren sen-
den und empfangen, entwickelte die ARPA bereits 1972 Netzwerke mit
variablen Ubertragungsraten zwischen 100 und 400 kbps. Zugleich lau-
fende Forschungen tiber paketvermittelte Satellitenkommunikation fiihr-
ten zur Erkenntnis, dass diese verschiedenen Netze, ARPANet, PRNet
und SatNet, miteinander verbunden sein sollten.

Eine berihmte Technik-Demonstration verband einen fahrenden
Lastwagen in Kalifornien tiber das PRNet mit dem ARPANet, welches
die Botschaften an die Ostkiiste sandte, von wo aus sie per Satellit an das
University College in London verschickt wurden. Ein im Lastwagen in
Kalifornien sitzender Forscher sollte iiber diese Verbindung tiber ver-
schiedene Netzwerke hinweg einen Computer in London nutzen kénnen.
Das Experiment fuhrte zu der Erkenntnis, dass die existierenden Proto-
kolle des ARPANet nicht dafiir geeignet waren, verschiedene Netze mit-
einander zu verbinden. Die Forschungen im Bereich der Protokolle wur-
den intensiviert, was zur Entwicklung des TCP/IP-Protokolls fuhrte.

TCP/IP wurde mit der Absicht entwickelt, die Kommunikation »zwi-
schen Netzwerken« (engl. »internetworks«) zu ermoglichen. Unabhin-
gig vom physischen Medium und der Topologie des jeweiligen Netz-
werks sollte TCP/IP den Datenaustausch zwischen den Netzwerken
ermoglichen. Die ARPA beauftragte die Firma Bolt, Beranek and New-
man (BBN) und die Universitit von Kalifornien in Berkeley damit, TCP/
IP in Unix zu integrieren. Dieser Schritt begiinstigte das Durchsetzungs-
vermogen sowohl des Betriebssystems Unix als auch des Internetproto-
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kolls. Amerikanische Universitdten hatten gerade damit begonnen, ihre
GrofSrechner mit LANs zu verbinden, doch es fehlte ihnen an Netzwerk-
software. Nach der erfolgreichen Implementierung von TCP/IP in die
Berkeley-Version des Unix-Betriebssystems (BSD — Berkeley System Dis-
tribution) begannen viele Universititen, BSD zu verwenden und es zur
Verbindung ihrer LANs einzusetzen. 1983 hatte sich TCP/IP als wich-
tigstes Protokoll im ARPANet durchgesetzt. Im schnell wachsenden Netz
der Netze wurde immer haufiger vom Internetwork gesprochen, bis die
Bezeichnung Internet schliefSlich im allgemeinen Sprachgebrauch hiangen
blieb. Da die Funknetztechnologie parallel mit der TCP/IP-Protokoll-
familie entwickelt wurde, wird das PRNet auch als das erste Netzwerk
mit »Internetbewusstsein« bezeichnet (Perkins, 2001).

Diese ersten Funknetze in den siebziger Jahren beruhten auf schwerer
militarischer Hardware mit hohem Energiebedarf. Ein Folgeprogramm
zur Entwicklung von Survivable Radio Networks (SURAN - tiberlebens-
fahige Funknetzwerke) konzentrierte sich auf Low Cost Packet Radio
(LPR). Ein Mikroprozessor der (damals) modernsten Generation, ein
Intel 8086, wurde zur Ansteuerung des Radios benutzt. Von da an ent-
wickelte die militarische Forschung Konzepte weiter, die heute zu draht-
losem Internet im Schlachtfeld ausgereift sind. Ein wichtiger Beitrag aus
dieser Richtung ist die Entwicklung dynamischer Routing-Protokolle.
Die militarische Forschungsarbeit tiber mobile Ad-hoc-Netze [1] miin-
dete in eine Forschungsgruppe im Rahmen der IETF mit der Bezeichnung
Mobile Ad Hoc Networking Group — MANET [2].

Amateurfunker und Packet Radio

Die wahren Helden des Datenfunks sind jedoch die Amateurfunker.
Schon seit den sechziger Jahren gab es angeblich Experimente mit Daten-
funk [3]. In den spaten siebziger Jahren begannen erste Versuche der
Hobbyfunker mit der Ubertragung von Datenpaketen per Funk. 1978
fithrte der Montreal Amateur Radio Club Versuche mit Packet Radio auf
Amateurfunk-Frequenzbindern durch. 1980 wurde der erste Terminal
Node Controller (TNC) von Doug Lockhart in Vancouver entwickelt.
Die Funktionsweise von TNCs ist mit der eines Telefonmodems ver-
gleichbar, sie iibersetzen die digitalen Informationen des Computers in
eine Form, die von Funkgerdten moduliert werden kann. Tucson Ama-
teur Packet Radio (TAPR) entwickelte 1982 den TNC-1 und 1984-85
den TNC-2. Die Amateurfunker begannen Packet Bulletin Board Sys-
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tems zu entwickeln, Mailboxen, die iiber Funk miteinander kommunizie-
ren. Die populidren Hobbys Funk und Computer fanden so zueinander,
und die Hobbyfunker schufen ab Mitte der achtziger Jahre ein weltwei-
tes Kommunikationsnetz per Funk und Satellit. In Deutschland schrieb
Flori Radlherr aus Miinchen 1985 eine Software namens Digicom 64,
die auf Commodore-64-Computern lief und diesen die Funkkommuni-
kation ermdglichte, ohne einen teuren TNC anschaffen zu miissen. Die
Amateurfunkverbinde der USA und Kanadas sponserten in den achtzi-
ger Jahren die Computer Networking Conference, weil sie Interesse an
einem Forum fir die Entwicklung grofSraumiger Funknetze — Wireless
Wide Area Networks — hatten, lange bevor die Industrie auf diese Mog-
lichkeiten aufmerksam wurde.

Wavelan - 802.11

1985 gab die Federal Communications Commission das ISM-Frequenz-
band zur allgemeinen Nutzung frei. ISM steht dabei fur »Industrial,
Scientific and Medical« (sieche nichsten Abschnitt). Die Offnung des
ISM-Bandes zur lizenzfreien Nutzung ermoglichte es der Industrie, funk-
basierte LAN-Komponenten zu entwickeln. Da es aber noch keinen
Standard gab, entwickelten die Hersteller proprietire Systeme, die mit-
einander nicht kompatibel waren. Eine Arbeitsgruppe des IEEE begann
Ende der achtziger Jahre mit der Entwicklung eines Standards, der diesen
Mangel beheben sollte. 1997 wurde der erste FunkLAN-Standard
802.11 herausgegeben.
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Einfiihrung Technik WLAN - 802.11

Dieses Buch ist kein technisches Handbuch zum Aufbau von drahtlosen
Netzen. Zu diesem Zweck gibt es eine wachsende Anzahl an spezialisier-
ter Fachliteratur. Empfohlen sei z. B. »Building Wireless Community
Networks« von Rob Flickenger (O’Reilly & Associates, Dezember
2001). Ein ausgezeichnetes Referenzbuch, das die zugrunde liegenden
Standards erkladrt, ist »Wireless LANs« von Jim Geier (Sams, 2001).
Informationen auf dem letzten Stand finden sich auch auf zahlreichen
Websites. In Mailinglisten und Online-Foren kann man praktische Hilfe
und direkte Antworten auf direkte Fragen von Netz-Enthusiasten erhal-
ten. Diese kurze Einfiihrung richtet sich an interessierte Laien, in der
Hoffnung, ein wenig begriffliche Klarheit und Ubersicht zu schaffen.

Die unter verschiedenen Bezeichnungen wie Wavelan, WLAN, Wi-Fi
oder Airport bekannte Funknetztechnologie beruht auf der Gruppe der
802.11-Standards des Institute of Electrical and Electronics Engineers
(IEEE). Grundsatzlich gesprochen, kommen hier zwei Technologien
zusammen, Radio und Computernetze. Hinsichtlich der Computernetz-
technologie ist 802.11 eine Untergruppe der LAN/MAN-Standards, die
mit der Zahlenfolge 802 [1] beginnen. Die Zahlen selbst haben keine
Bedeutung, sondern resultieren daher, dass das IEEE die von ihm erar-
beiteten Standards fortlaufend nummeriert. Mit der Entwicklung der
802.11-Standards wurde in den spiten achtziger Jahren begonnen. Der
erste WLAN-Standard 802.11 wurde schlieflich im Juni 1997 verab-
schiedet und im November desselben Jahres veroffentlicht. Auf der Basis
dieses Standards konnten Gerite fir drahtlose Netze mit Datendurch-
satzraten von 1 Mbps und 2 Mbps hergestellt werden. Funktechnisch
waren zwei verschiedene Frequenzspreizverfahren vorgesehen, Fre-
quency Hopping Spread Spectrum (FHSS) und Direct Sequence Spread
Spectrum (DSSS).

Einzelne Hersteller hatten schon vor der Verabschiedung des Stan-
dards Gerite fur Funknetze entwickelt und verkauft, doch da der Markt
noch sehr klein war, waren sie teuer, und mangels eines Standards waren
die Gerite verschiedener Hersteller nicht kompatibel zueinander.

1999 legte das IEEE zwei weitere Standards nach, 802.11a und
802.11b. Der heute am weitesten verbreitete Standard ist 802.11b, der
eine Ubertragungsrate von maximal 11 Mbps verspricht, die jedoch je
nach Verbindungsqualitit auf 5,5, 2 und 1 Mbit zuriickgehen kann. Die
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versprochene maximale Datendurchsatzrate von 11 Mbps ist jedoch eine
Bruttoangabe, da ca. 40 Prozent der Kanalkapazitit durch den Proto-
koll-Overhead belegt werden. Physische Einfliisse auf die Qualitat der
Funkverbindung fithren zu einer zusitzlichen Verminderung des Daten-
durchsatzes. 802.11b arbeitet im 2,4-Ghz-Frequenzbereich und verwen-
det das DSSS-Verfahren.

802.11a verspricht Ubertragungsraten von bis zu 54 Mbps und sen-
det im Band zwischen 5,725 und 5,850 GHz. Auf Grund des Protokoll-
Overheads werden jedoch nur 20 bis 30 Mbps erreicht. Im Juni 2003
wurde ein weiterer Standard verabschiedet, 802.11g, der ebenfalls bis zu
54 Mbps verspricht. Weitere Arbeitsgruppen der 802.11-Gruppe beschaf-
tigen sich mit »Quality of Service« (garantierte Verbindungsqualitat, die
unter anderem Audio- und Videoanwendungen Auftrieb geben sollte), Inter-
operabilitdt zwischen Geraten verschiedener Hersteller und Sicherheit.

Der Ort, an dem 802.11 innerhalb eines Computersystems aktiv ist,
ist die so genannte Funknetzkarte (engl. Radio Network Interface Card).
Der Besitz und die erfolgreiche Installation einer solchen Karte sind also
Voraussetzung, um an einem 802.11-Netz teilnehmen zu kénnen. Da die
Technologie schnell Akzeptanz und damit Verbreitung in groflen Stiick-
zahlen gefunden hat, gibt es inzwischen (Stand Juni 2003) bereits Funk-
netzkarten fiir unter 50 Euro. Es gibt Funknetzkarten fur die verschie-
densten Anschlussmoglichkeiten an Computer wie PCMCIA, PCI und
USB. Weit verbreitet sind Funknetzkarten, die den gingigen Ethernet-
Karten in Scheckkartengrofle ahneln. Bei Laptops der neuesten Genera-
tion ist 802.11 hiufig bereits in die Hardware integriert und vorinstalliert.

Um nicht fest integrierte Funknetzkarten zum Laufen zu bringen,
miissen die entsprechenden Treiber installiert werden. Diese werden
meist mit der Karte mitgeliefert oder konnen von der Website der Her-
steller geladen werden. Zum Glick gibt es auch immer mehr hersteller-
unabhingige Open-Source-Treiber, so dass auch Linux-Freundinnen
nicht zu kurz kommen. Die in den Funknetzkarten enthaltenen Radio-
teile sind softwaregesteuerte Sender/Empfianger (engl. »transceiver«).
Diese konnen im Prinzip gehackt werden, wodurch z. B. die Sendestirke
erhoht werden kann (womit jedoch keine Empfehlung ausgesprochen
werden soll).

802.11 stellt Funktionen auf der Ebene der physikalischen Schicht
und der MAC-Schicht nach dem OSI-Modell bereit. Jede Funknetzkarte
hat eine eigene MAC-Adresse, die aus einer 96-Bit-Zahl besteht, die in
Form von 12 Hexadezimalzahlen in 6 Zweiergruppen angegeben wird.
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Die ersten 6 enthalten die Herstellerkennung, die letzten 6 die Serien-
nummer des Gerdts. MAC-Adressen ermoglichen es 802.11-Geriten,
sich gegenseitig zu erkennen und damit die Adressierbarkeit sicherzustel-
len. Mithilfe der MAC-Adressen kann die Verbindung zu Protokollen
auf hoheren Schichten des OSI-Modells hergestellt werden. MAC ermog-
licht es z. B., dass einem Rechner von einem Host eine IP-Adresse zuge-
wiesen wird. Die Vergabe von IP-Adressen ist Voraussetzung fiir die
Benutzung von Internetanwendungen wie E-Mail und WWW. Da die
Internetprotokolle mehr oder weniger blind gegeniiber den Vorgiangen
auf der physikalischen und der MAC-Schicht sind, konnen Nutzer in
802.11-Netzen aktiv sein und merken (meist) keinen Unterschied zur
Benutzung eines kabelgebundenen Netzes.

In einem drahtlosen Netz nach der Familie der 802.11-Standards gibt
es zwei grundsitzlich verschiedene Betriebsmodi, das Basic Service Set
(BSS) und das Independent Service Set. Das BSS erméglicht die Kommu-
nikation zwischen einem Access Point (AP) und Client-Rechnern. Dieser
Modus wird hiufig auch als Infrastrukturmodus bezeichnet. Der AP ist
dabei der Boss im lokalen drahtlosen Netz, der den Datenverkehr mit
den Client-Rechnern regelt. Letztere konnen nicht direkt, sondern nur
uber den AP miteinander kommunizieren. Der AP selbst kann wiederum
mit anderen Netzen wie dem Internet verbunden sein und, je nach Kon-
figuration, fur die Clients als Bridge (engl. »Briicke«) zum Internet die-
nen. Eine solche Konfiguration eines AP mit Internetzugang und einer
Anzahl von Clients wird haufig auch als Hotspot bezeichnet. Kommer-
zielle APs gibt es in verschiedenen Preisklassen und Funktionsumfingen.
Die billigsten sind inzwischen schon fur unter 100 Euro zu haben und
beinhalten meist nur die Funktion eines einfachen AP.

Eine erweiterte Form des Basic Service Set, das Extended Service Set,
ermoglicht es mehreren APs innerhalb einer festen Installation miteinan-
der zu kommunizieren, so dass sie gemeinsam ein grofSeres Geliande
abdecken, innerhalb dessen sich Clients frei bewegen konnen, indem sie
von einem AP zum nichsten tibergeben werden. Selbst wenn sich nicht
alle Rechner in einem solchen drahtlosen Rechnerverbund in Reichweite
voneinander befinden, konnen Datenpakete zwischen diesen Rechnern
ausgetauscht werden, indem zwischen Sender und Empfianger positio-
nierte APs zur Uberbriickung verwendet werden. Eine brauchbare Ana-
logie ist die vom Seerosenteich: Die Pakete »springen« wie Frosche von
Blatt zu Blatt. Man spricht daher auch von » Multi-Hop-Netzwerken«.
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Abb. 1-5 Access Point mit Verbindung zum Internet und mehreren drahtlos
verbundenen Clients

Der IBSS-Modus ermoglicht die Bildung von Ad-hoc-Netzen (Netze aus
dem Stegreif) — synonym auch Peer-to-Peer-Netze oder Computer-zu-
Computer-Netze genannt. In diesem Fall gibt es keinen zentralen Rech-
ner, der eine den anderen iibergeordnete Rolle einnimmt. Jeder Rechner
ubernimmt fiir seine Nachbarn die Funktion der Vermittlung von Daten-
paketen. Auf der Basis dieser Form der Vernetzung ist es moglich, spon-
tan Netzwerke zu bilden. Eine Gruppe von Personen mit Laptops und
Funknetzkarten kann z. B. in einem Konferenzsaal oder bei einer 6ffent-
lichen Veranstaltung ein solches Netz »ad hoc« aufbauen und Daten aus-
tauschen. Die Netzwerktopologie solcher Netze kommt der eines
»Maschennetzes« (engl. »Mesh Network«) am nichsten, und viele Com-
munity-Netze experimentieren mit dieser faszinierenden Moglichkeit zur
spontanen Bottom-up-Vernetzung (siche Abb. 1-6).

Jedes 802.11-Netz benotigt die Angabe eines vom Systemadministra-
tor festgelegten Netzwerknamens, ESSID (Extended Service Set ID) oder
SSID (Service Set ID) genannt. Die ESSID kann eine beliebige Folge von
Buchstaben sein. Auch die Teilnehmerinnen miissen die exakte ESSID
(oder SSID) angeben und in geschlossenen Netzen dazu meist noch ein
Passwort. WLANs im Infrastrukturmodus benutzen hiufig auch die
Moglichkeit der Filterung von MAC-Adressen. Damit kann man den
Zugang auf jene Rechner beschrinken, deren Besitzer sich zuvor mit dem
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Reichweite Reichweite Reichweite Reichweite
von Rechner a von Rechner b von Rechner d von Rechner e

Abb. 1-6 Peer-to-Peer-Netz zwischen Rechnern in einem WLAN-Netz unter
Verwendung des IBSS-Modus. Auch wenn nicht alle Rechner in Reichweite
voneinander sind, kdnnen sie trotzdem noch miteinander kommunizieren.

Netzwerkbetreiber bekannt gemacht und diesem die MAC-Adresse ihrer
Netzwerkkarte mitgeteilt haben. Wirklich sicher ist diese Methode aller-
dings nicht, da MAC-Adressen gefilscht werden konnen.

Sicherheit in 802.11-Netzen ist iberhaupt ein Problem. Eine weitere
Sicherungsmethode neben der MAC-Adressenfilterung, die in den 802.11b-
Spezifikationen vorgesehen ist, ist eine Verschliisselungsmethode namens
WEP (Wired Equivalency Privacy). WEP ist jedoch bekanntermaflen auf
verschiedenen Wegen zu knacken. Ohne hier im Detail auf die Sicher-
heitsdiskussion einzugehen, sei denen, die sichere Kommunikation
bevorzugen, angeraten, sich mit IPSec [3] und SSH [4] vertraut zu
machen. Die Sicherheitsfrage ist zudem, wie alles, was mit Netzen zu tun
hat, stark davon abhingig, was man mit einem Netzwerk vorhat. Bei
Community-Netzen, die 6ffentlich nutzbare Funknetz-Hotspots anbie-
ten, wird auf Spafle wie WEP und MAC-Adressenfilterung von vornehe-
rein verzichtet. Als Konfigurationsprofil wird haufig »any« verwendet
und die SSID weithin publiziert, um es Clients so leicht wie moglich zu
machen, Zugang zu bekommen. Es muss allerdings hinzugefiigt werden,
dass Community-Netze absichtlich frei und offen gehalten werden, und
nicht, wie es bei privaten Hotspots so haufig der Fall ist, aus reiner
Unwissenheit oder Faulheit. Und wihrend der Zugang fiur Clients mit
der Konvention des voreingestellten Konfigurationsprofils »any« so ein-
fach wie moglich gemacht wird, werden die eigenen Rechner, Kommu-
nikationen und Server mit starken Schutzmechanismen gesichert.

802.11b verwendet Frequenzen zwischen 2,4 und 2,485 Gigahertz.
Dieser Frequenzbereich ist Teil des so genannten ISM-Bandes, was fur
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»Industrial, Scientific and Medical« steht. Die Benutzung dieser Fre-
quenzen wurde 1985 in den Vereinigten Staaten erstmals zur Nutzung
durch die Offentlichkeit freigegeben, d. h., fiir die Benutzung ist keine
Lizenz oder spezielle Erlaubnis notig. Seither haben die meisten Lander
nachgezogen (Deutschland im Jahr 1995) und das 2,4-GHz-Band eben-
falls fiir die 6ffentliche Nutzung freigegeben. Der deutsche Gesetzgeber
legt allerdings Wert auf den feinen Unterschied, dass die Benutzung nicht
»lizenzfrei« erfolgt, sondern dass die Erlaubnis zur Nutzung im Rahmen
einer » Allgemeinzuteilung« erteilt wird. Um in diesem unregulierten und
inzwischen stark tiberbevolkerten Teil des Spektrums Stérungen durch
Interferenzen zu vermeiden, wurden restriktive Vorschriften tiber die
erlaubte maximale Abstrahlleistung erlassen. Diese betragt in Europa
100 Milliwatt und 1 Watt in den USA. Durch die Verwendung von
Antennen und eventuell auch Verstirkern kann die Abstrahlleistung
erhoht werden. Doch Vorsicht, die Maximalwerte beziehen sich auf das
Gesamtsystem, also das, was am Ende — Funknetzkarte plus Verstarker
plus Antenne — herauskommt.

Ein offensichtlicher Nachteil des ISM-Bandes ist, dass es von den ver-
schiedensten Geridten benutzt wird. Neben medizinisch-technischen
Geriten konnen dies schnurlose Telefone, Fernsteuerungen fiir Garagen-
tore und sogar Mikrowellenherde sein. WLANSs haben keinerlei Prioritat
gegeniiber diesen Geriten, und je nachdem, was sich in der Nachbar-
schaft abspielt, kann es zu Storungen kommen. Diese Gefahr wird aller-
dings dadurch etwas gemindert, dass 802.11b das Frequenzspreizverfah-
ren DSSS benutzt. Anstatt auf einer schmalbandigen Frequenz zu senden,
wird ein breiteres Frequenzband benutzt, innerhalb dessen zeitversetzt in
verschiedenen Abschnitten des Bandes gesendet wird.

Das hat nun wiederum nichts damit zu tun, dass 802.11b in Europa
11 verschiedene, sich tiberlappende Kanaile verwendet. Da ein Kanal eine
Bandbreite von 22 MHz benotigt, empfiehlt es sich, innerhalb eines
bestimmten geografischen Gebiets die benutzten Kanile aufeinander
abzustimmen. Nur die Kanale 1, 6 und 11 sind garantiert iiberlappungs-
frei.

Antennen dienen zur Verbesserung von Empfangs- und Sendeleistung.
Mit handelsiiblichen Funknetzkarten lassen sich Entfernungen von 100
Metern, bei giinstigen Bedingungen auch mehr, uberbriicken. Mit den
entsprechenden Antennen konnen jedoch Verbindungen tiber 20 km und
mehr hergestellt werden. Der terrestrische Highscore liegt bei 70,5 km
und dient der Verbindung zwischen Teneriffa und Gran Canaria. [2]
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Abbh. 1-7 Richtantenne (Helix). Links Simon Worthington, Mute/YouAreHere, rechts
James Stevens, Consume. [Foto: Chris Helgren]

Bei aller Verschiedenheit der existierenden Antennentypen gibt es einige
grundlegende Charakteristika. Diese sind die Form der Ausbreitung
(engl. »propagation pattern«) und die Verstirkung (engl. »gain«). Man
unterscheidet grundsatzlich zwei Ausbreitungsmuster, die Rundstrahlan-
tenne (omnidirektional) und die Richtantenne (unidirektional). Rund-
strahlantennen senden kreisférmig in horizontaler Richtung. D. h., der
Empfang ist dann am besten, wenn man sich auf derselben Hohe befin-
det, und am schlechtesten direkt unter der Antenne. Richtantennen
ermoglichen, wie der Name schon sagt, die Ausrichtung der Wellen in
einer bestimmten Richtung. Eine haufig verwendete Anordnung ist z. B.
ein Access Point mit einer Rundstrahlantenne, auf die ein Client-Rechner
seine Richtantenne richtet. Wegen der verwendeten hohen Frequenz
wird zwischen den Antennen Sichtverbindung (engl. »line of sight«)
benotigt, d. h., zwischen Punkt A und B sollten sich keine physischen
Hindernisse wie Gebdude, hohe Hecken, Mauern oder dergleichen befin-
den. Auch Biume konnen ein Hindernis darstellen. Da die Wellen die
Luft durchdringen miissen, leidet die Verbindungsqualitdt auch unter
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hoher Luftfeuchtigkeit, Regen und Schneefall. Die Qualitit eines Signals
wird als »Signal-to-noise ratio« (SNR) angegeben.

Abh. 1-8 Alexei Blinow, Raylab, betrachtet kritisch eine Létstelle.
Foto: Chris Helgren

Fur Bastler gibt eine ganze Palette an kreativen und billigen Moglichkei-
ten, Antennen zu bauen. So ldsst sich z. B. die zylinderformige Karton-
verpackung einer bestimmten Sorte von Kartoffelchips in eine Richtan-
tenne verwandeln. Auch Bier- und Konservendosen lassen sich in
Antennen verwandeln, ebenso wie Milchtiiten. Verbreitete Typen sind
die Horn-, Helix-, Patch- und Yagi-Antennen. Antennenbau im Do-it-
Yourself-Verfahren erfreut sich bei Gemeinschaftsnetzwerken grofler
Beliebtheit, und es gibt dazu eine ganze Anzahl von Leitfiden im Inter-
net. Das Geheimnis des Antennenbaus ist die exakte Einhaltung der
Mafle und eine moglichst optimale mechanische Ausfihrung. Selbst
kleine mechanische Fehler, die zun4chst nicht auffallen, kénnen sich spa-
ter rachen, indem sie z. B. das Eindringen von Kondenswasser erlauben,
wodurch Bauteile korrodieren. Zu beachten ist, dass bei der Berechnung
der maximal erlaubten Abstrahlleistung die Summe aus verwendeter
Leistung der Funknetzkarte und Antennenverstirkung herangezogen
wird. Insbesondere fiir Anfanger und fiir besonders ambitionierte Pro-
jekte wie Langstreckenverbindungen empfiehlt es sich, erfahrene Ama-
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teurfunker als Helfer zu gewinnen. Beim Kauf der Funknetzkarte ist dar-
auf zu achten, dass sie eine Anschlussmoglichkeit fiir eine Antenne hat.

Nachteile und Schwichen
Einige der Probleme mit 802.11 sind

»multipath propagation«: Ein Signal wird von Wanden oder anderen
physischen Hindernissen reflektiert und kommt zeitversetzt mehrfach
beim Empfinger an (kann aber auch zur Verbesserung der Verbin-
dungsqualitit benutzt werden).

Luftfeuchtigkeit oder Regen, welche die SNR soweit abschwichen,
dass es zu Paketverlusten kommt.

Storungen, die von anderen WLANS verursacht werden.

Storungen, die von Signalen anderer Gerite im ISM-Spektrum verur-
sacht werden.

Verfugbarkeit von elektrischem Strom: Nicht tiberall, wo man ein
drahtloses Netz aufbauen mochte, steht Strom zur Verfiigung. Aber
auch die drahtlosen Clients, wie z. B. Laptops, brauchen Strom. Die
Funknetzkarten sind echte Stromfresser, und eine Laptop-Batterie
kann u. U. schon nach der Hailfte ihrer normalen Laufzeit leer sein.
Sicherheit: Der Hinweis soll geniigen, dass die standardmifSig vor-
handenen Sicherheitsfunktionen wie MAC-Adressenfilterung und
WEP ungeniigend sind; alles weitere ist vom Anforderungsprofil eines
Netzes abhingig. [5]

Zusammenfassung

Die 802.11-Technologie bietet eine Reihe von Vorteilen. Sie beruht auf
international akzeptierten, weit verbreiteten und herstellerunabhingigen
Standards. Deshalb ist Interoperabilitit zwischen Produkten verschiede-
ner Hersteller gegeben. Die verwendeten Frequenzen sind Teil des ISM-
Bandes und konnen in den meisten Staaten der Welt lizenzfrei, d. h. im
Rahmen einer Allgemeinzuteilung genutzt werden. Die Technologie
ermoglicht es, eigene Kommunikations-Infrastrukturen aufzubauen und
die »letzte Meile« (Verbindung vom Haushalt zu Provider oder Telefon-
schaltzentrale) zu iiberspringen. Community-Netze auf 802.11-Basis
machen die letzte Meile zur ersten Meile — die Nutzerinnen stehen im
Vordergrund und nicht die Telefonfirmen und kommerziellen Provider.
802.11-Netze konnen dazu dienen, Konnektivitit im 6ffentlichen Raum
herzustellen oder semi-private Netze aufzubauen. Innerhalb dieser selbst-
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organisierten Netze fallen aufler den Investitionskosten und der Arbeit
zum Erhalt der Systeme keine zusitzlichen Kosten (z. B. Leitungsgebiih-
ren) an. Breitbandige Kommunikation zwischen lokalen Gemeinschaften
in selbstverwalteten Netzen wird moglich, Zugangskosten werden ver-
mindert und andere Zugangsbarrieren abgebaut. Die Technologie eignet
sich auch besonders fiir temporire, 6ffentlich nutzbare Infrastrukturen
bei verschiedensten Ereignissen oder Veranstaltungen. Breitbandinternet
kann in lindliche Gebiete gebracht werden, wo es ansonsten schwierig
oder unmoglich wire, Zugiange mit hoher Datenrate zu erhalten. Das-
selbe gilt fiir Entwicklungslander mit veralteten oder nicht vorhandenen
Kommunikationsinfrastrukturen. Anwendungen wie Voice-over-IP
(Internettelefonie) ersetzen traditionellen leitungsgebundenen Verkehr.
Freie Netze sichern den Erhalt freier Kommunikationsmoglichkeiten und
freier Medien.

Literatur

[11 LAN/MAN Standards, http://www.ieee802.0rg/

[2] WLAN Kanarische Inseln, Weitenrekord, http://www.canariaswireless.net/

[3] IPsec — Standard, der den Aufbau von sicheren IP-Verbindungen (z. B.
VPN-Verbindungen) erméglicht. Er wird verwendet zur Verschliisselung als
Schutz gegen unbefugtes Mitlesen, zur Authentisierung der Nachricht
(Beweis der Unverfilschtheit einer Nachricht — Paketintegritit), zur Authen-
tisierung des Absenders (unzweifelhafte Zuordnung eines Senders/Empfin-
gers) und zur Verwaltung von kryptographischen Schliisseln.

[4] SSH - Secure Shell, ein kryptographisches Protokoll und darauf basierende
Programme fiir die sichere Dateniibertragung. Es baut dhnlich wie Telnet
eine Verbindung mit einem anderen Rechner auf, ermoglicht zuverlissige
gegenseitige Authentifizierung der Partner sowie Integritit und Vertraulich-
keit der ausgetauschten Daten in unsicheren Netzen.

[5]1 Auch ungeschiitzte Verbindungen im Internet sind unsicher; die Tatsache,
dass Funktechnologie eingesetzt wird, macht die drahtlosen Netze nicht
automatisch unsicherer. Eine etwas ausfiihrlichere Behandlung der Sicher-
heitsthematik findet sich im Kapitel East End Net/Free2air.
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Gesetze und Vorschriften, die WLAN betreffen

Funknetze sind nicht nur von Gesetzen und Vorschriften zur Regulierung
elektronischer Kommunikationsnetze betroffen, sondern auch von jenen
fir die Frequenznutzung des elektromagnetischen Spektrums. Auf welt-
weiter Ebene wird die Frequenznutzung von der International Telecom-
munications Union (ITU) koordiniert, die regelmafSig alle zwei Jahre die
World Radio Conferences organisiert. Auf europdischer Ebene erfolgte
die Koordination der Funkpolitik bisher iberwiegend im Rahmen der
Conférence Européenne des Postes et Télécommunications (CEPT),
einem 1959 gegriindeten Gremium der nationalen Monopolbehorden.
Spektrumsfragen werden innerhalb der CEPT im European Radiocom-
munications Committee (ERC) besprochen. Zusitzlich hat die EU vor
relativ kurzer Zeit eine eigene »Spectrum Policy Task Force« gegriindet,
die politische Leitlinien und Ziele definieren sollte.

Mit der »Frequenzentscheidung« [1] der EU wurde die Einrichtung
eines Funkfrequenzausschusses beschlossen, der in Kooperation mit ITU
und CEPT die europdischen Frequenzzuteilungen koordinieren soll.
Diese wurden bisher als »Empfehlungen« (man nennt es Empfehlungen,
da sich Regierungen nicht gerne Vorschriften machen lassen, aber eigent-
lich sind diese schon ziemlich verbindlich) von ITU, WRC und CEPT/
ERC formuliert. Auf nationalstaatlicher Ebene ist in Deutschland das
Bundesministerium fiir Wirtschaft und Arbeit (BMWI) fiir linguistische
Unappetitlichkeiten wie die Frequenzbereichszuweisungsplanverord-
nung zustandig. Damit wird festgelegt, welcher Teil des Spektrums von
welchen Funkdiensten genutzt werden darf. Fiir die konkrete Festlegung
der Regeln fiir die einzelnen Slots ist die Regulierungsbehorde (RegTP —
www.regtp.de) zustandig. Thr obliegt auch die Regulierung der Telekom-
munikation in der BRD.

Das regulatorische Klima fiir WLANSs lisst sich derzeit als glinstig
beschreiben. Mit dem Aktionsplan eEurope 2005 haben sich die Mit-
gliedstaaten der EU ehrgeizige Ziele fiir die Entwicklung der Kommuni-
kation in elektronischen Netzen gesetzt. Der Nutzung breitbandiger
Kommunikationstechnologien wird eine grofSe Bedeutung fiir die wirt-
schaftliche Innovation beigemessen. WLAN, das in EU-Papieren meist
R-LAN (von Radio-LAN) genannt wird, wurde als alternative Breit-
bandtechnologie — neben Kabelmodem und DSL - identifiziert. Um der
Umsetzung der Ziele des Aktionsplans eEurope 2005 niher zu kommen,
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wurde ein gemeinsamer Rechtsrahmen fiir elektronische Netze und
Dienste beschlossen. Dieser besteht aus einer Rahmenrichtlinie [2] und
mehreren Einzelrichtlinien, darunter die Richtlinie uber die Genehmi-
gung elektronischer Netze. Diese » Genehmigungsrichtlinie« [3] emp-
fiehlt, dass fir die » Genehmigung der Bereitstellung elektronischer Kom-
munikationsnetze und -dienste das am wenigsten schwerfillige
Genehmigungsverfahren verwandt werden sollte« und dass diese folglich
»nur von einer Allgemeingenehmigung abhangig gemacht werden« solle.
Das bedeutet, dass fiir die meisten Anbieter elektronischer Kommunika-
tionsnetze und -dienste die Verpflichtung zur Einholung einer Lizenz
abgeschafft wurde.

Den Mitgliedstaaten wurde bis zum 24.07.2003 Zeit gegeben, das
Richtlinienpaket in nationale Gesetzgebung umzusetzen. Am 25.07.2003
traten die neuen Bestimmungen in Kraft. Deutschland hatte es zu diesem
Zeitpunkt versaumt, das Telekommunikationsgesetz zu novellieren. Die
Genehmigungsrichtlinie brachte dennoch eine Verbesserung mit unmit-
telbarer Wirkung, da die Regierung schadenersatzpflichtig ist, falls Biir-
gern durch ihr Versdumnis bei der Richtlinienumsetzung Nachteile ent-
stehen.

Im Mairz 2003 folgte eine Empfehlung der EU-Kommission [4], die
sich direkt auf WLANSs bezieht. Mit Bezugnahme auf die Genehmigungs-
richtlinie empfiehlt die Kommission, die Nutzung 6ffentlicher WLANSs
nur von einer Allgemeinzuteilung abhingig zu machen. Weiter heifst es
dort:

»Funk-LAN-Systeme diirfen entweder das Frequenzband von
2400,0-2483,5 MHz (nachfolgend >2,4-GHz-Band< genannt) oder die
Frequenzbander von 5150-5350 MHz oder von 5470-5725 MHz
(nachfolgend »5-GHz-Binder« genannt) ganz oder teilweise nutzen.« Das
Wort »teilweise « bezieht sich auf den oberen Bereich des 5-GHz-Bandes,
der in einigen Liandern fur Radar benutzt wird.

Die Nutzung des 2,4-GHz-Bandes [5] und der 5-GHz-Binder [6]
durch WLANs im Rahmen einer Allgemeinzuteilung war von der Regu-
lierungsbehorde ohnehin bereits bewilligt worden. Fiir WLAN-Betreiber
stellt die neue Regelung jedoch insofern eine Verbesserung dar, als damit
die Gefahr gebannt wurde, unter die Lizenzpflicht nach Paragraph 6 des
TKG zu fallen. Grundstiucksiibergreifende Funknetze, fiir deren Benut-
zung Geld verlangt wurde, wiren in der Vergangenheit lizenzpflichtig
gewesen. Es war nicht unbedingt klar, ob das auch auf freie offene Biir-
gernetze zugetroffen hadtte. Durch ihren nichtgewerblichen Charakter
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waren sie moglicherweise sowieso von dieser Bestimmung ausgenom-
men. Nun ist diese Unsicherheit aber beseitigt und es heifst »freies Fun-
ken«.

Weiterhin giiltig ist die Bestimmung, dass grundstiicksiibergreifende
Funknetze angemeldet werden miissen. Das entspricht jedoch nicht dem
Einholen einer Genehmigung. Dabei geht es hauptsichlich um die Ver-
meidung bzw. Beseitigung von Storungen, indem die Existenz der Anla-
gen und Namen und Kontaktinformationen der Betreiber bekannt sind.
Auflerdem miissen die »in Verkehr gebrachten Gerate« die Spezifikatio-
nen des europdischen Standards ETS 300 328 [7] einhalten und den tech-
nischen Zulassungsvorschriften (CE-Zeichen) entsprechen.

Zusammenfassend lasst sich also sagen, dass dem Betrieb einzelner
Hotspots und auch grofSerer drahtloser Netze keine gesetzlichen Hinder-
nisse und Auflagen im Weg stehen, insbesondere wenn diese Netze nicht
gewerblich betrieben werden. Diese Aussage bezieht sich jedoch nur auf
die physisch-materielle Ebene der drahtlosen Netze. Auf der inhaltlichen
Ebene, d. h., wenn Anwendungen ins Spiel kommen, droht immer noch
eine Menge Ungemach. Freie Netze sind nicht automatisch von Copy-
right, Patentrecht, Markenschutz, Jugendschutz usw. ausgenommen. Ein
gewisser Freiraum, z. B. hinsichtlich File-Sharing von Musikdateien,
kann wahrscheinlich gewahrt bleiben, sofern sich die Kommunikation
auf eine geschlossene Nutzergruppe in einem freien drahtlosen Netz
beschrinkt. Auch sollte man davon ausgehen konnen, dass die Telekom-
munikationsiiberwachungsverordnung [8] nicht greift, wenn Netze als
verteilte Ressource von lauter unabhingigen Knoteninhabern betrieben
werden. Getestet wurden solche Annahmen allerdings noch nicht und es
ist zu hoffen, dass diese Rechtsauslegung Bestand hat.

Literatur

[1] Entscheidung Nr. 676/2002/EG des Europdischen Parlaments und des
Rates vom 7. Mérz 2002 tiber einen Rechtsrahmen fiir die Funkfrequenz-
politik in der Europdischen Gemeinschaft

[2] Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom
7. Mdrz 2002 uber einen gemeinsamen Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste (Rahmenrichtlinie), hitp://feuropa.eu.
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1.10820020424de00330050.pdf
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[4] 32003H0203, Empfehlung der Kommission vom 20. Mirz 2003 zur
harmonisierten Gewihrung des 6ffentlichen Funk-LAN-Zugangs zu 6ffent-
lichen elektronischen Kommunikationsnetzen und -diensten in der Gemein-
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Kommunikationsmodell Netzfreiheit

Das OSI-Referenzmodell und die TCP/IP-Protokollstapel sind in Schich-
ten aufgebaute Modelle der Netzkommunikation. Dartiber briitend, wie
sich denn nun eigentlich die Freiheit in freien Netzen definiert, kam ich
zu dem Ergebnis, dass es naheliegend ist, auch hierbei eine Art Schichten-
modell zu verwenden. Es gibt eine Reihe von Freiheitsbegriffen — philo-
sophische, natur- und staatsrechtliche. Diese sind jedoch wenig aussage-
kraftig bezuiglich der Freiheit, die in Netzen zu finden ist. Denn es geht
nicht darum, einen allumfassenden, absoluten Freiheitsbegriff zu ver-
wenden. Die Freiheiten, um die es in diesem Buch geht, sind konkreter
und praktischer Natur und lassen sich mit den Ebenen der Netzwerk-
kommunikation in Beziehung setzen. So landete ich bei einem » Kommu-
nikationsmodell Netzfreiheit«. Dieses ist in vier Schichten aufgebaut:

Physisch-materielle Netzfreiheit
Zugangsfreiheit
Kommunikationsfreiheit
Medienfreiheit

Auf der physisch-materiellen Ebene geht es darum, die Moglichkeit zu
haben, Netzwerke aufzubauen und miteinander zu verbinden. Auf der
Ebene der Zugangsfreiheit geht es um das Recht oder den Grad der Mog-
lichkeit, diese Netze zu nutzen. Kommunikationsfreiheit ist die Freiheit,
mit wem immer man will in Einzel- oder Gruppengespriachen zu kommu-
nizieren. Medienfreiheit ist die Freiheit, die Netze fiir Massenkommuni-
kation zu nutzen.

Diese Ebenen stehen miteinander in wechselseitigen Beziehungen,
diese nicht ganz so hierarchisch wie im OSI-Modell sind. SchliefSlich han-
delt es sich im einen Fall um Technik, im anderen um ein soziales Inter-
aktionsmodell. Man kann das Modell auch in die Ebene kippen und als
uiberlappende Mengen darstellen.

Diese verschiedene Freiheiten lassen sich abhingig von einer Reihe
von Faktoren in verschiedenen Freiheitsgraden realisieren. Jede Schicht
wird von internen und externen Faktoren beeinflusst, die miteinander in
Wechselwirkung stehen und den Grad der Freiheit determinieren.

Interne Faktoren auf der physisch-materiellen Netzwerkschicht z. B.
sind die Technologie und ihre Eigenschaften, der Preis, die Organisa-
tionsform, Besitzverhiltnisse und vorhandene Ressourcen. Externe Fakto-
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ren sind u. a. die Gesetzgebung und andere regulatorische Rahmenbedin-
gungen, das Vorhandensein verbindungswilliger Netzwerkpeers, die
Verbreitung und Akzeptanz der Technologie in der Gesellschaft und das
allgemeine sozio-politische Klima, das sich aus Einflussen wie z. B. Wett-
bewerb, Wirtschaftszyklen, Krisen und anderer Rahmenbedingungen
zusammensetzt.

Es ist zu betonen, dass im Prinzip jede Netzwerktechnologie »befreit«,
also zur Grundlage eines freien Netzes werden kann. Je nach den Rah-
menbedingungen und Anforderungen konnen die verschiedensten Netz-
werktechnologien verwendet werden, ob Telefon- oder Kabelnetz, Ether-
net, Ethernet iber Wechselstrom, Glasfaser, GSM und UMTS. WLAN
ist ein Sonderfall und jetzt gerade besonders populir. Die Technologie
hat bestimmte Eigenschaften, die es opportun machen, sie derzeit zu ver-
wenden. Fiir technisch versierte Leute sind alle Netze »frei«, man denke
z. B. an Phreaker (Telefon-Hacker). Doch das Hauptaugenmerk in die-
sem Buch ist nicht auf die Ausbeutung technischer Schlupflocher, son-
dern auf Netzwerke gerichtet, die im Rahmen der Gesetze mit legitimen
Mitteln aufgebaut werden und bewusst frei und offen zuginglich
gemacht werden. Die Dynamik der gesellschaftlichen und technischen
Entwicklung eroffnet diesbeziiglich die verschiedensten Optionen.

So sind z. B. Technologien im Laufe ihrer Lebensspanne, von der Ent-
wicklung tber die Verbreitungsphase bis hin zur Saturierungsphase,
immer gerade mehr oder weniger »frei«, und diese Freiheit realisiert sich
auf den verschiedenen Ebenen des Kommunikationsmodells. Sehr junge
Technologien, fiir die sich noch kein weithin etablierter gesellschaftlicher
Nutzen gefunden hat, aber auch alte Technologien, die aus der Sicht der
bestimmenden wirtschaftlichen Interessen bereits wieder iiberholt sind,
konnen freien Netzwerken strategische Vorteile bieten.

Ein gutes Beispiel fir den ersten Fall ist SMS. Die Textmessages, die
einen gewaltigen Boom erlebt haben, waren anfangs frei im Sinne von
gratis, eine Beigabe zur Ware Mobiltelefon. Inzwischen hat sich das Blatt
gewandelt und »txting« kostet. Wenn UMTS dann endlich eingefiihrt ist,
wird moglicherweise GSM fur die Wirtschaft nicht mehr so interessant
sein und es konnen Community-GSM-Netze aufgebaut werden. Radio
ist ein gutes Beispiel fiir den zweiten Fall. Bis vor nicht allzu langer Zeit
war es strikter Kontrolle unterworfen. Mit dem Wechsel auf digitale
Ubertragungsmethoden werden Frequenzen frei. Damit verbessern sich
die Chancen fiir freie Radios, also z. B. lokale Radios, Nischen- und
Minderheitenprogramme, nichtkommerzielle, von Gemeinschaften getra-
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gene Radios. »Radio ist aber kein Netzwerk«, werden manche sagen,
weil die Kommunikation nur in eine Richtung geht. Ich denke, Radio
gehort dennoch hierher, da freie Radios von basisdemokratischen, sozi-
alen Netzwerken betrieben werden. Und die Geschichte freier Radios
enthilt wichtige Lehrbeispiele fiir freie Netze.

Das Internet wurde bis vor nicht allzu langer Zeit als ein freies Netz
bezeichnet. Auf einer gewissen Ebene ist es das auch nach wie vor. Die
Forscher, die das Internet entwickelt haben, preisen dessen offene Netz-
werkarchitektur. TCP/IP verkorpert »eine entscheidende zugrunde lie-
gende technische Idee, namlich jene einer offenen Netzwerkarchitektur.
In einer offenen Netzwerkarchitektur konnen Netzwerke verschiedene
Gestaltungs- und Funktionsweisen haben und jedes hat womdoglich auch
seine eigene Nutzerschnittstelle. [...] Es gibt ganz allgemein gesprochen
keinerlei Beschrinkungen beziiglich der Art von Netzwerk, das ange-
schlossen werden kann. [...] Ein Schlisselkonzept fiir das Internet ist,
dass es nicht fiir eine bestimmte Entwicklung gedacht wurde, sondern als
eine allgemeine Infrastruktur, auf deren Grundlage Anwendungen entwi-
ckelt werden konnten.« [1]

Wie die Entwickler des Internets betonen, von denen obiges Zitat
stammt, sind es die Eigenschaften der Internetprotokolle, die das Internet
zu einem (zumindest teilweise) freien Netz machen. Neben deren techni-
schen Eigenschaften, wie z. B. besonders »verbindungsfreundlich« zu
sein, ist ein wichtiger Umstand, dass die Protokolle frei zugdnglich sind.
Sie sind im Netz zu finden, jeder kann sie herunterladen und einsehen.
Sie sind unabhingig von Herstellern und Rechnerplattformen. Wer die
technischen Fihigkeiten besitzt, kann auf der Basis von TCP/IP neue
Anwendungen entwickeln. Auf der Anwendungsschicht konnen mit
einem hohen Flexibilitatsgrad neue » Medien« konstruiert werden. Diese
rein virtuellen, vollig softwarebasierten Medientypen greifen auf die
Dienste von TCP/IP zuriick. Sie benotigen keine eigene, dedizierte physi-
sche Netzwerkschicht, sondern konnen auf den vorhandenen Infrastruk-
turen laufen.

Verschiedenste kollaborative Medien wie z. B. Wikis, Weblogs, Peer-
to-Peer-Netze fiir File-Sharing oder z. B. auch Freenet, ein besonders
schwer zu iiberwachendes Peer-to-Peer-Netz fur Inhalte aller Art [2],
sind in den letzten Jahren entstanden. Aber auch iltere Anwendungen
wie E-Mail, Usenet und IRC lassen sich schwer kontrollieren. Das Inter-
net eignet sich besonders fiur die Ausiibung der Kommunikations- und
Medienfreiheit. Staatliche Einfliisse wie Zensur und Uberwachung und
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von den Copyright-Industrien ausgetibter Druck versuchen, diese Frei-
heiten einzuschranken.

Auf der physisch-materiellen Ebene und der Zugangsebene wiirde ich
das Internet allerdings kaum als frei bezeichnen. Zugangsschranken,
finanzielle Schranken und eine Flut an Gesetzen haben die Freiheit auf
diesen Ebenen bereits ziemlich vermiest. Dass wir heute von freien Net-
zen Uberhaupt sprechen konnen, verdankt sich jedoch den grundlegen-
den Eigenschaften des Internets. Freie Netze sind also kein Gegenentwurf
zum Internet (auch wenn das bei vereinzelten Projekten so aussehen
mag), sondern eine logische Fortsetzung der Ideen, auf denen das Inter-
net urspringlich aufgebaut war. Freie Netze setzen da an, wo das Inter-
net am unfreiesten geworden ist, an der physisch-materiellen Ebene und
der Zugangsebene. Indem nichtkommerzielle Netze aufgebaut werden,
die im Besitz ihrer Nutzerinnen sind, stehen wieder offene Netze mit
geringeren Zugangsbarrieren und nach selbst gemachten Regeln zur Ver-
figung.
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